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НОРМАТИВНО-ПРАВОВАЯ ОЦЕНКА УГРОЗ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ КРЕДИТНЫХ ОРГАНИЗАЦИЙ: РОЛЬ ЦЕНТРАЛЬНОГО БАНКА РОССИЙСКОЙ ФЕДЕРАЦИИ В УСЛОВИЯХ МЕЖВЕДОМСТВЕННОГО ВЗАИМОДЕЙСТВИЯ И РЕГУЛЯТИВНОЙ АДАПТАЦИИ
Мадатов Олег Яковлевич
Аннотация: Экономическая безопасность кредитных организаций является ключевым элементом стабильности финансовой системы. Настоящая статья посвящена анализу нормативно-правового регулирования угроз экономической безопасности банковского сектора Российской Федерации, с акцентом на роль Центрального банка Российской Федерации (Банка России). Проведено исследование федерального законодательства и подзаконных актов Банка России, регулирующих вопросы защиты информации и обеспечения общей финансовой устойчивости. Выявлены существующие законодательные лакуны и продемонстрирована регулятивная экспансия Банка России, который, несмотря на ограниченный федеральный мандат, активно формирует комплексную систему обеспечения безопасности посредством стандартов, положений и инструкций, действующих во взаимодействии с Федеральной службой безопасности и Федеральной службой по техническому и экспортному контролю. Показано, что деятельность Банка России компенсирует пробелы в федеральном законодательстве, адаптируясь к динамично меняющемуся ландшафту угроз.
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Введение
Обеспечение экономической безопасности является фундаментальным условием стабильного функционирования любой национальной экономики, а в банковском секторе оно приобретает критическое значение, поскольку устойчивость кредитных организаций напрямую влияет на финансовую стабильность государства в целом [1, 2]. Современный ландшафт угроз экономической безопасности характеризуется возрастающей сложностью и многогранностью, включая не только традиционные финансовые риски, но и киберугрозы, неправомерный доступ к информации, мошеннические операции и другие виды деструктивного воздействия [3, 4].
В Российской Федерации конституционно закреплена основополагающая функция Центрального банка Российской Федерации (далее – Банк России) по защите и обеспечению устойчивости рубля [1]. Реализация данной функции неразрывно связана с формированием эффективной системы обеспечения безопасности функционирования банковской системы, включающей как экономические, так и информационные аспекты. Несмотря на это, федеральное законодательство имеет определенные пробелы в комплексном регулировании данной сферы, что обусловливает необходимость детального изучения механизмов, посредством которых Банк России и другие уполномоченные органы обеспечивают экономическую безопасность кредитных организаций.
Целью данной статьи является проведение нормативно-правовой и институциональной оценки существующей системы обеспечения экономической безопасности кредитных организаций в Российской Федерации, выявление роли Банка России в формировании регулятивной среды и анализ механизмов его взаимодействия с ключевыми федеральными органами исполнительной власти.
Методология исследования
Исследование проводилось с использованием комплексной методологии, включающей:
Нормативно-правовой анализ: Изучение Конституции РФ, федеральных законов, постановлений Правительства РФ, а также нормативных актов Банка России с целью выявления их содержания, иерархии и сферы применения в контексте обеспечения экономической и информационной безопасности кредитных организаций.
Системный подход: Рассмотрение совокупности субъектов (Банк России, ФСБ России, ФСТЭК России) и объектов регулирования (кредитные организации) как единой системы, анализ взаимосвязей и распределения функций.
Институциональный анализ: Оценка полномочий и деятельности Банка России в качестве нормотворческого, исполнительного, контролирующего и надзирающего органа в банковской сфере.
Сравнительный анализ: Сопоставление объема полномочий, законодательно закрепленных за Банком России, с фактически осуществляемой им регулятивной деятельностью.
Результаты и обсуждение
1. Конституционно-правовые основы и федеральный мандат Банка России
Согласно пункту 2 статьи 75 Конституции Российской Федерации 1, «Защита и обеспечение устойчивости рубля – основная функция Центрального банка Российской Федерации». Данное положение является отправной точкой для формирования всей регулятивной архитектуры, направленной на поддержание стабильности финансовой системы. Детализация этой функции осуществляется Федеральным законом от 10.07.2002 № 86-ФЗ «О Центральном банке Российской Федерации (Банке России)» [2]. В частности, статья 57.4 данного Закона императивно возлагает на Банк России обязанность обеспечить защиту информации при осуществлении банковской деятельности.
Однако следует отметить существенные ограничения в федеральном законодательстве. Закон № 86-ФЗ фокусируется преимущественно на обеспечении защиты информации при осуществлении банковских операций, в частности, переводов денежных средств без согласия клиента. При этом такие критически важные аспекты информационной безопасности, как неправомерный доступ к банковской информации, ее хищение, несанкционированное изменение или уничтожение, не находят прямого и детального регулирования в рамках этого закона. Более того, ключевой федеральный закон, регулирующий деятельность коммерческих банков, – Федеральный закон от 02.12.1990 № 395-1 «О банках и банковской деятельности» [3] – практически не содержит положений, касающихся вопросов обеспечения безопасности банковской деятельности в целом, что создает значительный правовой пробел.
2. Разграничение полномочий и межведомственное взаимодействие
Несмотря на указанные законодательные лакуны, система обеспечения безопасности в банковском секторе реализуется посредством сложного межведомственного взаимодействия, включающего следующие ключевые органы (см. рисунок 1).
Данные рисунка позволяют сделать следующие выводы.
Федеральная служба безопасности Российской Федерации (ФСБ России): Являясь федеральным органом исполнительной власти, уполномоченным в области обеспечения государственной безопасности, ФСБ России активно участвует в защите критической информационной инфраструктуры банковского сектора. 



Рисунок 1 – Система обеспечения безопасности коммерческих банков в Российской Федерации

На основании пункта 1 части 1 статьи 12 Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности» 5 и в соответствии с Постановлением Правительства РФ от 16.04.2012 № 313 [6, 7], ФСБ России осуществляет лицензирование деятельности, связанной с разработкой, производством, распространением и использованием шифровальных (криптографических) средств, что является критически важным для защиты банковской информации.
Федеральная служба по техническому и экспортному контролю (ФСТЭК России): Этот федеральный орган исполнительной власти уполномочен в области технической защиты информации и противодействия иностранным техническим разведкам. ФСТЭК России также активно занимается вопросами выявления и учета уязвимостей программного обеспечения и программно-аппаратных средств, что подтверждается наличием методических документов, регламентирующих включение такой информации в банк данных угроз безопасности [4].
Данное распределение полномочий свидетельствует о комплексном подходе к обеспечению безопасности, где ФСБ России отвечает за криптографическую защиту, а ФСТЭК России – за техническую защиту и анализ уязвимостей, при этом Банк России выступает в роли основного регулятора банковской деятельности, интегрируя требования этих органов в свою нормативную базу.
3. Расширение регулятивного периметра Центрального банка Российской Федерации
Анализ деятельности Банка России показывает, что фактически он выполняет не только нормотворческие функции, но также исполнительные, контролирующие и надзирающие функции по отношению к коммерческим банкам. В рамках нормотворческой деятельности Банк России разработал и ввел в действие обширный комплекс нормативных правовых актов, обязательных для неукоснительного исполнения кредитными организациями. Этот комплекс значительно шире формального мандата, закрепленного в Федеральном законе № 86-ФЗ, и охватывает широкий спектр вопросов информационной и экономической безопасности.
3.1. Стандарты Банка России (СТО БР ИББС): Данные стандарты формируют методологическую основу обеспечения информационной безопасности в банковской системе:
СТО БР ИББС-1.0-2014 8: Устанавливает общие положения по обеспечению информационной безопасности организаций банковской системы Российской Федерации.
СТО БР ИББС-1.2-2014 9: Детализирует вопросы обеспечения информационной безопасности и содержит методику оценки соответствия состояния ИБ требованиям СТО БР ИББС-1.0-2014.
СТО БР ИББС-1.1-2007 10: Регламентирует проведение аудита информационной безопасности кредитных организаций.
СТО БР ИББС-1.4-2018 11: Определяет систему управления рисками нарушения информационной безопасности при аутсорсинге ИБ.
3.2. Положения Банка России: Эти документы устанавливают обязательные требования:
Положение Банка России от 23.12.2020 № 747-П 12: Определяет требования к защите информации в платежной системе Банка России.
Положение Банка России от 17.04.2019 № 683-П 13: Устанавливает обязательные требования к обеспечению защиты информации при осуществлении банковской деятельности в целях противодействия несанкционированным переводам денежных средств без согласия клиента.
3.3. Рекомендации в области стандартизации Банка России (РС БР ИББС): Примером является РС БР ИББС-2.9-2016 14, регламентирующие вопросы предотвращения утечек информации, что является критически важным для банковского сектора.
3.4. Иные документы Банка России: Включают инструкции, определяющие условия защиты информации, и другие акты. Особое место занимают инструкции, устанавливающие обязательные банковские нормативы (например, Инструкции Банка России от 06.12.2017 № 183-И 15 и от 29.11.2019 № 199-И 16), которые являются ключевыми индикаторами экономической безопасности и финансовой устойчивости кредитных организаций.
Таким образом, несмотря на то, что Федеральный закон № 86-ФЗ возлагает на Банк России лишь обязанность обеспечить безопасность банковских переводов, регулятор де-факто принял комплекс нормативных актов, охватывающих значительно более широкий спектр вопросов информационной и экономической безопасности. Эта регулятивная экспансия является необходимой реакцией на динамично развивающийся ландшафт угроз и существующие пробелы в федеральном законодательстве. Банк России, используя свои нормотворческие полномочия, формирует детализированную и многоуровневую систему требований, которая обеспечивает адаптацию банковского сектора к новым вызовам, включая защиту от неправомерного доступа, хищения и модификации данных, что выходит за рамки исключительно противодействия несанкционированным переводам.
Заключение
Проведенное исследование демонстрирует, что система обеспечения экономической и информационной безопасности кредитных организаций в Российской Федерации представляет собой многоуровневую и динамично развивающуюся структуру. Несмотря на то что федеральное законодательство, в частности Конституция РФ и Федеральный закон «О Центральном Банке…», закрепляет за Банком России основную функцию по обеспечению устойчивости рубля и лишь частично детализирует его роль в защите информации (в контексте банковских переводов), Банк России, во взаимодействии с ФСБ России и ФСТЭК России, фактически реализует гораздо более широкий спектр функций.
Посредством разработки и внедрения стандартов, положений, рекомендаций и инструкций Банк России формирует детализированную и обязательную к исполнению нормативную базу, которая компенсирует пробелы в федеральном законодательстве и охватывает широкий круг угроз экономической и информационной безопасности, выходящих за рамки только лишь противодействия несанкционированным переводам. Эта проактивная и адаптивная регулятивная деятельность Банка России является критически важной для поддержания стабильности банковской системы и защиты интересов клиентов в условиях постоянно меняющихся угроз. Дальнейшие исследования могут быть направлены на оценку эффективности этих регулятивных мер и возможности их имплементации в более высокий уровень федерального законодательства.
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